Ciberseguridad para empresas

Cuestionario de evaluacion (Solucionario)
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1. Navegando en Internet, mediante las Cookies nos podemos infectar de Spyware.
M  Verdadero.
O Falso.
2. Uno de los sintomas de que tenemos un spyware es que se nos apaga repentinamente el ordenador.
O  Verdadero.
¥  Falso.
3. El Spyware se intenta replicar en otros ordenadores.
O  Verdadero.
¥  Falso.
4.  El spyware es un software que recopila informacién de un ordenador y después transmite esta informacién a una entidad externa sin el
conocimiento o el consentimiento del propietario del ordenador.
M  Verdadero.
O  Falso.
5. Paraeliminar un programa espia se aconseja no iniciar el sistema en modo seguro.
O Verdadero.
¥ Falso.
6. Losataques de ingenieria social usan como canal principal para su propagacion el correo electrénico.
M  Verdadero.
O Falso.
7.  Lapresencia de faltas de ortografia o errores gramaticales no es un sintoma de comunicacién fraudulenta.
O Verdadero.
¥ Falso.
8.  El cybersquatting consiste en modificar ligeramente el nombre de dominio web de una entidad reconocida.
M  Verdadero.
O  Falso.
9. Elfraude de RRHH consiste en robar fondos de las empresas suplantando la identidad de un alto directivo.
O Verdadero.
M  Falso.
10. El ransomware afecta a la informacién contenida en los diferentes dispositivos impidiendo su acceso, generalmente cifrandola y
solicitando un rescate econémico a los afectados a cambio de poder recuperar su acceso.
M  Verdadero.
O Falso.
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Thunderbird no incluye proteccién ante correos fraudulentos.

O Verdadero.

& Falso.

La alternativa segura a Internet Explorer es Mozilla Firefox.

M  Verdadero.

O  Falso.

Firefox incluye un bloqueador de ventanas emergentes integrado personalizable.
M  Verdadero.

O  Falso.

El cddigo abierto de Thunderbird lo hace mas vulnerable a ataques de virus.
O  Verdadero.

¥ Falso.

Google Chrome es un navegador web desarrollado por Google.

M  Verdadero.

O Falso.

Un virus informatico es un malware que tiene por objeto alterar el normal funcionamiento de la computadora, sin el permiso o el

conocimiento del usuario.

M  Verdadero.

O Falso.

Los virus solo se contagian si nos conectamos a Internet.

O Verdadero.

B Falso.

Los virus solo afectan a ordenadores, nunca a méviles u otros dispositivos.
O Verdadero.

B Falso.

Los virus residentes se quedan en la memoria RAM esperando a que se ejecute alglin programa para infectarlo.

M  Verdadero.

O Falso.

El objetivo de un troyano es posibilitar la entrada a personas ajenas a nuestro equipo.
M  Verdadero.

O  Falso.
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